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Aligemeine Geschaftsbedingungen von Netigate

1 Geltungsbereich und Vertragsschluss

(1) Diese Allgemeinen Geschaftsbedingungen (,AGB")
zusammen mit dem Auftragsverarbeitungs-Vertrag (,AV-
Vertrag") in Anlage 1 hierzu regeln die Rechte und
Pflichten des Kunden (,Kunde") und der
Unternehmensgesellschaft Netigate GmbH (,Netigate®)
fur die Nutzung der Cloud-Dienste und Professional
Services von Netigate zur Durchfihrung von Online-
Befragungen (die ,Dienste®). Zwischen dem Kunden und
Netigate tritt ein rechtgultiger Vertrag (,Vertrag”) mit dem
frheren Datum der elektronischen Unterzeichnung des
Bestellformulars (,Bestellformular”) oder der
erfolgreichen Registrierung eines Kundenkontos in Kraft,
wodurch der Kunde sich mit diesen AGB inklusive des AV-
Vertrags einverstanden erklart.

(2) Es gelten ausschlieRBlich die AGB von Netigate.
Entgegenstehende oder von diesen AGB abweichende
Bedingungen des Kunden werden von Netigate nicht
anerkannt, es sei denn, Netigate stimmt ihrer Geltung
ausdrucklich schriftlich oder in Textform zu. Diese AGB
gelten auch dann, wenn Netigate in Kenntnis
entgegenstehender oder von diesen AGB abweichender
Bedingungen des Kunden seine Leistungen an ihn
vorbehaltlos erbringt.

2 Registrierung

(1) Die Nutzung der Dienste von Netigate setzt die
Registrierung eines Kundekontos bei Netigate voraus.
Netigate behalt sich das Recht vor, im Einzelfall die
Erstellung eines Kundenkontos abzulehnen.

(2) Nach erfolgreicher Registrierung eines Netigate
Kundenkontos, erhalt der Kunde von Netigate eine
Bestatigung in Textform (E-Mail).

3 Nutzungsplane, Preise und Zahlungsbedingungen
(1) Netigate bietet verschiedene Nutzungsplane und
Preisvarianten fur seine Dienste an.

(2) Die in dem Bestellformular vereinbarten Preise gelten
unverandert wahrend der festgelegten initialen Vertrags-
laufzeit.

(3) Fur nachfolgende Vertragslaufzeiten, werden der
Kunde und Netigate die Preise gemald den in dem Be-
stellformular vereinbarten Grundsatzen an. Falls in dem
Bestellformular nichts festgelegt ist, hat Netigate das
Recht, die Preise nach Ablauf der initialen Vertragslauf-
zeit mit 6% pro Jahr zu erhdhen.

(4) Falls sich die Kosten fur die Erbringung der zugrunde
liegenden Leistung von Netigate durch die EinfUuhrung
neuer Vorschriften oder zusatzlicher Verpflichtungen
seitens Netigate, erhéhen, hat Netigate das Recht, die
Preise entsprechend zu erhéhen. Eine solche Preiserho-
hung wird dreiBig (30) Tage nach Benachrichtigung des
Kunden wirksam, falls der Kunde der verlangten Preiser-
héhung nicht innerhalb der vorgenannten dreil3ig (30)

Tagen nach Eingang der Benachrichtigung Netigate wi-
dersprochen hat. Im Falle eines Widerspruchs des Kun-
den verhandeln die Parteien nach Treu und Glauben,
und wenn keine Einigung erzielt werden kann, werden
die neuen Preise von einem Schlichter (von beiden Par-
teien zu ernennen) unter Bertcksichtigung des jeweili-
gen Marktpreisniveaus festgelegt.

4 Zahlungsbedingungen

(1) Die Zahlungsbedingungen sind dem jeweiligen Be-
stellformular zu entnehmen. Soweit nicht anderweitig im
Bestellformular vereinbart, werden Entgelte fUr den
jeweiligen Abrechnungszeitraum jahrlich im Voraus ab-
gerechnet, wobei Zahlungen innerhalb von zwanzig (20)
Tagen ab Rechnungszugang fallig werden.

(2) Im Falle eines Zahlungsverzugs kann Netigate den
Verzugszins in gesetzlicher Hohe geltend machen.

5 Nutzungsrechte und Leistungsbeschreibung

(1) Vorbehaltlich dieser Nutzungsbedingungen gewahrt
Netigate dem Kunden ein nicht exklusives, nicht
Ubertragbares, weltweites Recht, wahrend des im
Bestellformular angegebenen Zeitraums auf die Dienste
zuzugreifen und diese zu nutzen.

(2) Die Dienste von Netigate beinhalten insbesondere die
Méglichkeit, Online-Befragungen mit einer Vielzahl von
Teilnehmern durchzufuhren sowie die durchgefiihrten
Online-Befragungen auszuwerten.

(3) Der Kunde kann die Dienste gemal3 dem gewahlten
Tarif und im Rahmen der jeweils mdglichen technischen
und betrieblichen Moglichkeiten sowie den
Funktionalitdten nutzen, die im Bestellformular
aufgefuhrt und auf der Internetseite von Netigate unter
https://success.netigate.net/support/category/create/
weiter beschrieben sind.

(4) Der Kunde ist verpflichtet, seine Nutzung der
vereinbarten Cloud-Dienste zu Uberwachen und Netigate
unverziglich schriftlich Uber jede Nutzung, die Uber das
vertragliche Nutzungsvolumen hinausgeht, zu
informieren. Daruber hinaus verpflichtet sich der Kunde,
die Einhaltung der vereinbarten Nutzungsvolumen zu
dokumentieren und diese Informationen Netigate zur
Verfuigung zu stellen. Netigate behalt sich das Recht vor,
die Vertragsgemafheit der Nutzung der Cloud-Dienste,
insbesondere der vereinbarten Nutzungsvolumen, zu
Uberprufen und dem Kunden im Falle einer
Uberschreitung alle zusatzlichen Gebiihren in Rechnung
stellen, die aufgrund der UbermaRigen Nutzung anfallen.
(5) Netigate erhalt vom Kunden das Recht, die in dem
Cloud-Dienst verarbeiteten Daten und Informationen in
anonymisierter und aggregierter Form fur folgende
Zwecke auszuwerten und zu verwenden:
Aufrechterhaltung und Verbesserung der Sicherheit,
Produktverbesserung, Erstellung statistischer Analysen
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und anonymen Benchmarkings sowie flur Forschungs-
und Entwicklungszwecke.

6 Leistungsdnderungen

(1) Die Cloud-Dienste und Dokumentationen kénnen von
Netigate jederzeit unter Berucksichtigung berechtigter
Interessen des Kunden gedndert werden. Netigate wird
den Kunden uber Anderungen informieren. Stellt der
Kunde fest, dass eine Anderung den Cloud-Dienst erheb-
lich beeintrachtigt, kann der Kunde den Vertrag fir den
betroffenen Cloud-Dienst mit einer Frist von dreiig (30)
Tagen nach Erhalt der Anderungsbenachrichtigung durch
schriftliche Mitteilung an Netigate kundigen.

(2) Ungeachtet von Absatz (1) ist Netigate jederzeit be-
rechtigt, kostenlos bereitgestellte Dienste zu andern
und/oder die Bereitstellung kostenloser Dienste einzustel-
len.

7 Verantwortung fiir Zugangsdaten

(1) Die im Zuge der Registrierung festgelegten
Anmeldedaten (Benutzername, Passwort etc.) sind vom
Kunden geheim zu halten. Zugangsdaten fUr jedes
Netigate-Benutzerkonto sind streng personlich und
durfen nicht von mehreren Personen genutzt werden.
Netigate behalt sich das Recht vor, den Zugang zu
kontrollieren und den Zugriff auf das Konto zu sperren,
wenn diese Regel verletzt wird.

(2) Der Kunde hat ferner sicherzustellen, dass der Zugang
und die Nutzung des Dienstes von Netigate mit den
personlichen Nutzerdaten ausschlielich durch
berechtigte Nutzer erfolgt. Sofern Tatsachen vorliegen, die
die Annahme begrinden, dass unbefugte Dritte von
Zugangsdaten des Nutzers Kenntnis erlangt haben oder
erlangen werden, ist Netigate unverziglich zu
informieren. In diesem Fall, oder sofern Netigate den
begrindeten Verdacht hat, dass der Zugang des Kunden
durch einen Dritten unberechtigt genutzt wird, hat
Netigate das Recht, den Zugang zu sperren. Der Kunde
erhalt in diesem Fall neue Zugangsdaten von Netigate.

(3) Partner von Netigate, welche einen entsprechenden
schriftlichen Partnervertrag mit Netigate geschlossen
haben, dirfen, sofern der Partner den Dienst im Auftrag
eines Dritten bzw. zum Nutzen eines Dritten nutzt, den
Dienst auch diesem Dritten zuganglich zu machen. Der
Partner hat daflr Sorge zu tragen, dass der Dritte den
Dienst nur gemall den vereinbarten Bedingungen,
insbesondere gemalR diesen AGB wund Ziffer 5
(Leistungsbeschreibung), nutzt.

(4) In Ubereinstimmung mit den gesetzlichen
Bestimmungen haftet der Kunde fur jedwede Nutzung
und/oder sonstige Aktivitdt, die unter seinen
Zugangsdaten ausgefuhrt wird.

8 Allgemeine Pflichten des Kunden

(1) Soweit der Kunde Beschaftigten oder sonstigen Erfiil-
lungsgehilfen in zulassiger Weise die Nutzung der Online-
Befragungssysteme ermoglicht (,Endnutzer"), wird er
diese zur Einhaltung der Pflichten fir Kunden aus diesen
AGB in geeigneter Weise verpflichten. Der Kunde bleibt
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Netigate gegenuber fur die Handlungen und Unterlassun-
gen der Endnutzer verantwortlich.

(2) Der Kunde ist verpflichtet, Informationen, die im Rah-
men der Nutzung der Online-Befragungs-systeme von
Netigate von ihm/ihr zur Person oder Unternehmen an-
gegeben werden, wahrheitsgemal? anzugeben.

(3) Der Kunde ist verpflichtet, bei der Nutzung der Online-
Befragungssysteme von Netigate die geltenden Gesetze
einzuhalten.

(4) Weitere Pflichten, die sich aus anderen Bestimmungen
dieser AGB ergeben, bleiben unberuhrt.

9 Erlaubte Nutzung

(1) Der Kunde ist flr die Kundendaten und die Kommuni-
kation mit anderen verantwortlich. Bei der Nutzung des
Online-Befragungssystems von Netigate, sind dem Kun-
den jegliche Tatigkeiten untersagt, die gegen geltendes
Recht verstolRen, die Rechte Dritter verletzen, gegen die
Grundsatze des Jugendschutzes verstoBen oder geistiges
Eigentum Dritter (z. B. Urheberrechte) verletzen.

(2) Dem Kunden ist es untersagt, Viren, Trojaner und an-
deren schadlichen Dateien zu verbreiten, Junk- oder
Spam-Mails oder Kettenbriefe zu versenden, sowie jede
Handlung, die geeignet ist, den reibungslosen Betrieb des
Online-Befragungssystems von Netigate zu beeintrachti-
gen, insbesondere solche Handlungen, die eine unver-
haltnismaliig hohe Belastung der Systeme darstellten.

(3) Es ist dem Kunden nicht gestattet, sich fur geschaftli-
che, unrechtmaRige oder rechtswidrige Zwecke Zugang zu
den Cloud-Diensten zu verschaffen, oder Unbefugten und
Dritten die Cloud-Dienste zuganglich zu machen, oder
andere Teilnehmer zur Preisgabe ihrer Passworter oder
sonstiger Daten aufzufordern.

(4) Sofern nicht ausdrucklich schriftlich gemal3 Ziffer 7(3)
vereinbart, ist die Nutzung der Online-Befragungssysteme
von Netigate fur fremde Zwecke untersagt. Dies beinhal-
tet insbesondere den Weiterverkauf der Nutzung von
Netigate und/oder die Durchfihrung von Umfragen mit
Netigate-Befragungssystemen fur andere Unternehmen
oder betriebsfremde Personen. Bei der Durchfuhrung von
Umfragen mit Netigate-Befragungssystemen ist das Logo
des Kunden, der Markenname oder ein sonstiges Unter-
nehmenskennzeichen anzuzeigen. Als Kontaktadresse im
Zusammenhang mit Umfragen ist eine E-Mail-Adresse zu
verwenden, die einer Domain des Kunden zuzurechnen
ist oder eine E-Mail-Adresse mit einer Netigate-Domain zu
verwenden. Flr den Fall der Verletzung dieser Pflichten
steht Netigate das Recht zur aullerordentlichen Kuindi-
gung des Vertrags sowie Schadensersatzanspriche we-
gen entgangenen Gewinns zu.

10 Sperrung von Zugangen

(1) Netigate behalt sich das Recht vor, die Nutzung des
Kunden jederzeit zu Uberwachen, um festzustellen, ob
der Kunde nach eigenem Ermessen von Netigate die
Dienste unter Verstol3 gegen diese AGB nutzt.

(2) Netigate hat das Recht, den Zugang des Kunden zum
Online-Befragungssystem voriibergehend oder dauer-
haft zu sperren, wenn nach alleinigem und angemesse-
nem Ermessen von Netigate Anhaltspunkte vorliegen,
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dass der Kunde gegen diese AGB und/oder geltendes
Recht verstoRt oder verstoBen hat, wenn sich der Kunde
mit der Zahlung einer Rechnung langer als dreil3ig (30)
Tage in Verzug befindet, oder wenn Netigate ein sonsti-
ges berechtigtes Interesse an der Sperrung hat, zum
Beispiel aufgrund Sicherheitsrisiken.

(3) Bei der Entscheidung Uber eine Sperrung wird Netiga-
te die berechtigten Interessen des Nutzers angemessen
berucksichtigen.

11 Verfugbarkeit

(1) Far alle kostenpflichtige Dienste gewahrleistet Netiga-
te eine Verfugbarkeit von 99,5% im Monatsmittel. Nicht
in die Berechnung der Verflgbarkeit fallen die regularen
Wartungsfenster, die einmal im Monat, jeden zweiten
Samstag des Monats zwischen 22:00 und 02:00 Uhr MEZ
durchgefuhrt werden. Hiervon abweichende geplante
Wartungsarbeiten wird Netigate seinen Kunden - soweit
moglich - unverzuglich im Voraus mitteilen.

(2) Netigate weist darauf hin, dass es selbst bei ord-
nungsgemalier Datensicherung zum Verlust von Daten
kommen kann. Dem Kunden wird deshalb empfohlen,
Daten wie Umfrageergebnisse und Adressen regelmaRig
auf externen, eigenen Datentragern zu sichern.

12 Gewahrleistung

(1) Netigate Ubernimmt fUr die Dauer des Vertrags die
Gewahrleistung daflr, dass der von Netigate zur Verfu-
gung gestellte Dienst die vereinbarten Funktionen erfullt.
Voraussetzung fur die Gewahrleistung ist jedoch die ver-
tragsgemale Nutzung.

(2) Netigate wird jegliche Abweichungen von den verein-
barten Funktionalitdten und Anwendungen nach Wahl
von Netigate kostenfrei nachbessern.

(3) Eine aul3erordentliche Kindigung des Vertrags durch
den Kunden wegen Nichtgewahrung des vertragsgema-
Ren Gebrauchs ist erst zuldssig, wenn Netigate ausrei-
chende Gelegenheit zur Mangelbeseitigung gegeben wur-
de und diese fehlgeschlagen ist. Von einem Fehlschlagen
der Mangelbeseitigung ist erst auszugehen, wenn (i) diese
unmoglich ist, (ii) diese von Netigate verweigert oder in
unzumutbarer Weise verzogert wird, (iii) begrindete
Zweifel bezlglich der Erfolgsaussichten bestehen, oder
(iv) aus anderen Grinden eine Unzumutbarkeit fir den
Kunden gegeben ist.

(4) Die Rechte des Kunden wegen Mangeln sind ausge-
schlossen, soweit dieser ohne Zustimmung von Netigate
Anderungen an dem Online-Befragungssystem vornimmt
oder vornehmen I3sst, es sei denn, der Kunde weist nach,
dass die Anderungen keine fiir den Anbieter unzumutba-
ren Auswirkungen auf Analyse und Beseitigung der Man-
gel haben.

(5) Gewahrleistungsanspriiche des Kunden verjahren
binnen einer Frist von zwolf (12) Monaten.

13 Recht des geistigen Eigentums

(1) Die Website und die Dienste von Netigate und alle
Informationen und Bildschirmseiten, die auf der Website
enthalten sind, einschliel3lich Dokumenten, Leistungen,
Webseiten-Designs, Texte, Grafiken, Logos, Bilder und
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Piktogramme, sowie deren Anordnung, sind das alleinige
Eigentum von Netigate bzw. eines mit Netigate verbunde-
nen Unternehmens der Netigate-Gruppe. Vorbehaltlich
anderer Bestimmungen oder Einschrankungen durch
anwendbare Gesetze, ist jegliche Vervielfaltigung, Verbrei-
tung, Veranderung, Weitersendung, &ffentliche Zugang-
lichmachung oder Verd&ffentlichung von jeglichem urhe-
berrechtlich geschutzten Material ohne Zustimmung des
jeweiligen Inhabers der Nutzungsrechte strengstens un-
tersagt. Netigate behalt samtliche Rechte an der Website
und der Dienste, die nicht ausdrtcklich eingerdaumt wer-
den. Die Bezeichnung ,Netigate" ist eine schwedische und
europdische Marke der Netigate AB. Der Vertrag zwischen
den Parteien beinhaltet keine Abtretung oder Weitergabe
an den vorbezeichneten Rechten des geistigen Eigentums
an den Kunden dar.

(2) Netigate erlaubt es dem Kunden jedoch, wahrend der
gesamten Vertragslaufzeit urheberrechtlich geschitztes
Material durch die ordnungsgemafRe Nutzung der Dienste
von Netigate zu verwenden.

(3) Geistiges Eigentum des Kunden. Der Kunde behalt alle
Rechte, Titel und Interessen (einschlieRlich aller Recht am
geistigen Eigentum) an den Kundendaten. Der Kunde
gewahrt Netigate eine nicht exklusive, weltweite, gebuh-
renfreie beschrankte Lizenz zur Nutzung, zum Speichern,
Kopieren, Ubertragen, Andern, Anzeigen und Verteilen
von Kundendaten, jedoch nur in dem Umfang, der fur die
begrenzten Zwecke der Bereitstellung der Dienste fur den
Kunden und der Verbesserung der Dienste erforderlich
ist.

(4) Sofern nicht ausdrulcklich etwas anderes vereinbart ist,
darf Netigate auch ohne ausdrtckliche Genehmigung den
Kunden als Kunden von Netigate nennen oder erbrachte
Dienstleistungen oder gelieferte Produkte als Referenzfal-
le nutzen.

14 Haftungsfreistellung von Anspriichen Dritter

(1) Der Kunde verteidigt Netigate gegen samtliche An-
spruche und Forderungen Dritter, die wegen eines Ver-
stoRBes des Kunden (im Zusammenhang mit der Nutzung
der Online-Befragungssysteme von Netigate) gegen ge-
setzliche Vorschriften, gegen Rechte Dritter (insbesonde-
re Personlichkeits-, Urheber- und Markenrechte) oder
gegen vertragliche Pflichten, Zusicherungen oder Garan-
tien geltend gemacht werden, und stellt Netigate von
diesen auf erstes Anfordern frei, einschlieRlich der Kos-
ten der notwendigen Rechtsverteidigung in gesetzlicher
Hohe.

(2) Netigate verteidigt den Kunden gegen samtliche An-
spriche und Forderungen Dritter, die sich aus der Be-
hauptung eines Dritten ergeben, dass die vom Kunden
rechtmalig verwendeten Dienste Urheberrechte, Paten-
te, Marken oder Geschaftsgeheimnisse Dritter verletzen
und stellt den Kunden von diesen auf erstes Anfordern
frei, einschlieBlich der Kosten der notwendigen Rechts-
verteidigung in gesetzlicher Hohe. Netigate haftet jedoch
nicht, (a) wenn der Kunde die Dienste in modifizierter
Form oder in Kombination mit Software, Technologien,
Produkten oder Geraten nutzt, die nicht von Netigate
bereitgestellt werden, wenn eine solche Kombination die
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Ursache fur die Verletzung der Rechte Dritter ist; oder (b)
fur Inhalte oder Daten, die vom Kunden, dessen Endnut-
zern oder Dritten bereitgestellt wurden.

(3) Diejenige Partei, die Anspruche im Sinne von Absatz 1
oder 2 geltend macht, hat die entschadigende Partei
unverzuglich Uber die Anspriche und Forderungen zu
informieren und in angemessenem Umfang mit ihr zu-
sammenzuarbeiten, soweit dies zur Verteidigung erfor-
derlich ist. Die entschadigende Partei hat das ausschliel3-
liche Recht, die Untersuchung, Verteidigung und Beile-
gung der Forderung zu kontrollieren und zu leiten, mit
der Ausnahme, dass sie ohne die vorherige schriftliche
Zustimmung der zu entschadigten Partei keine Verglei-
che abschlieBen darf, wenn der Vergleich erfordern
wulrde, dass die entschadigende Partei ein Verschulden
zugibt oder anerkennt, Betrage zahlt oder etwaige Hand-
lungen ergreift oder unterldsst. Die zu entschadigende
Partei kann auf eigene Kosten durch einen von ihr ge-
wahlten Rechtsbeistand an einer Klage teilnehmen.

15 Datenspeicherung und -16schung

(1) Der Kunde kann Uber seinen von Netigate zur Verfu-
gung gestellten Zugang jederzeit seine Fragebdgen, Ad-
ressen und Umfrageergebnisse 16schen oder durch ei-
nen Mitarbeiter von Netigate I6schen lassen.

(2) Netigate hat das Recht, samtliche vom Kunden einge-
stellten Daten, auch die Fragebdgen, Umfrageteilnehmer
sowie Umfrageergebnisse ohne vorherige Ankiindigung
dreiRig (30) Tage nach Beendigung des Vertrags unwi-
derruflich zu l6schen. Netigate wird Daten des Kunden
neunzig (90) Tage nach Vertragsende I6schen.

16 Datenschutz

(1) Mit Abschluss dieses Vertrags ernennt der Kunde als
Verantwortlicher fUr die Verarbeitung personenbezoge-
ner Daten Netigate zum Auftragsverarbeiter in Bezug auf
alle personenbezogenen Daten, die Netigate im Rahmen
des Vertrags vom Kunden mitgeteilt werden. Netigate
hat mit dem Kunden eine Vereinbarung Uber die Auf-
tragsverarbeitung (AV-Vertrag) gemall Anlage 1 abge-
schlossen.

(2) Im Falle eines Widerspruchs zwischen den Bestim-
mungen dieser AGB und dem AV-Vertrag haben die Best-
immungen des AV-Vertrages Vorrang in Bezug auf Ver-
arbeitung personenbezogener Daten.

(3) Netigate ist berechtigt, personenbezogene Daten von
Ansprechpartnern, Mitarbeitern des Kunden und anderen
dem Kunden zuzuordnenden Personen zur Erfullung der
in diesem Vertrag festgelegten Verpflichtungen zu verar-
beiten. Zu diesen personenbezogenen Daten kdénnen
beispielsweise Kontaktinformationen, Informationen Uber
Arbeitsaufgaben und andere Informationen gehdren, die
Netigate im Zusammenhang mit dem Vertrag erhalt. Der
Zweck der Verarbeitung durch Netigate besteht darin, die
Erfullung der jeweiligen Verpflichtungen und die Zusam-
menarbeit der Parteien gemall dem Vertrag und diesen
AGB sowie die Verwaltung des Vertragsverhaltnisses und
der Sicherheit zu ermdglichen. Die Verarbeitung kann
auch gemald Maligaben und fur Zwecke erfolgen, die der
Kunde Netigate anderweitig vorgibt.
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(4) Der Kunde verpflichtet sich, alle notwendigen Schritte
zu unternehmen, um die betroffenen Personen Uber die
Verarbeitung personenbezogener Daten durch Netigate
im Rahmen des Vertrags zu informieren. Diese Informati-
onen mussen mindestens die Informationen der Daten-
schutzerklarung von Netigate, die im Netigate Legal Cen-
ter https://www.netigate.net/legal abgerufen werden
kann, enthalten.

(5) Auf Verlangen von Netigate hat der Kunde nachzuwei-
sen, dass den betroffenen Personen die erforderlichen
Informationen zur Verfugung gestellt wurden. Soweit eine
betroffene Person Kommentare zur Verarbeitung von
Netigate abgibt, hat der Kunde Netigate unverziglich
Uber diese Kommentare zu informieren. Der Kunde wird
Netigate auch informieren, wenn eine der betroffenen
Personen nicht mehr beim oder fiir den Kunden beschaf-
tigt ist.

(6) Die Nutzung von Netigate durch den Kunden wird von
Netigate automatisch zu dem alleinigen Zweck einer all-
gemeinen statistischen Analyse und zur Aufrechterhal-
tung eines guten Service registriert und erfasst. Jede Er-
fassung und Analyse registrierter und gesammelter Kun-
dendaten erfolgt ausschliellich zu den angegebenen
internen Zwecken. Wenn der Kunde vorab-standardisierte
Umfragen von Netigate verwendet, dirfen diese Daten
von Netigate fur den externen Gebrauch nur in aggregier-
ter Form und unter der Voraussetzung verwendet wer-
den, dass der Kunde und alle enthaltenen Daten komplett
anonymisiert sind.

17 Haftungsbeschrdnkung

(1) Vorbehaltlich der Bestimmungen in Absatz (4), haften
weder Netigate noch der Kunde einander oder einer
anderen Person gegenlUber fUr Gewinnverluste oder
indirekte, zufallige, Folge-, exemplarische, Straf- oder
Sonderschaden jeglicher Art, die im Zusammenhang mit
der Bereitstellung oder Nutzung der Dienste entstehen.
(2) Ansonsten haften die Parteien bei VersttBen gegen
eine wesentliche Vertragspflicht. Wesentliche Vertrags-
pflichten sind in abstrakter Weise solche Pflichten, die
wesentlich fur die Erfullung der ordnungsgemaRen Leis-
tung aus dem Vertrag als solches sind und auf deren
Einhaltung sich der Vertragspartner regelmaRig verlas-
sen darf. In diesen Fallen ist die Haftung auf den Ersatz
gewohnlich auftretender Schaden begrenzt, die zum
Zeitpunkt des Vertragsschlusses vorhersehbar waren.
Maximal haftet Netigate in diesen Fallen auf die Hohe
der in den letzten 12 Monaten vor Schadenseintritt ge-
zahlten Gebuhren.

(3) Die vorstehende Haftungsbeschrankung gilt nicht fur
(i) Anspruche Dritter gemaR Ziffer 14 (Haftungsfreistel-
lung von Anspruchen Dritter), (i) bei Vorsatz und grober
Fahrlassigkeit, oder (iii) bei Kérperverletzung oder Tod.
(5) In Fallen, in denen die Haftung von Netigate durch die
vorstehenden Bestimmungen ausgeschlossen oder be-
schrankt ist, gilt dies ebenfalls fur die persdnliche Haf-
tung seiner Angestellten, Mitarbeiter, Vertreter oder
Erfullungsgehilfen.

(6) Risikoverteilung. Die Bedingungen in dieser Ziffer 17
spiegeln die vereinbarte Risikoverteilung zwischen den
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Parteien wider, die unter anderem durch die zwischen
den Parteien vereinbarte Preisgestaltung unterstitzt
wird. Diese Risikoverteilung ist ein wesentlicher Bestand-
teil der Geschaftsgrundlage zwischen Netigate und dem
Kunden.

18 Vertraulichkeit

1) Alle von einer Partei bereitgestellten vertraulichen
Informationen oder Unterlagen, werden von der ande-
ren Partei vertraulich behandelt und nicht an Dritte wei-
tergegeben. Vertrauliche Informationen oder Unterlagen
durfen nur zum Zwecke der Bereitstellung und Nutzung
der Dienste gemal3 dieser AGB verwendet werden.

(2) Die Bestimmungen dieser Ziffer 18 gelten nicht fur
vertrauliche Informationen oder Unterlagen, die (i) zum
Zeitpunkt der Offenlegung gemeinfrei sind oder spater
ohne Verschulden der empfangenden Partei 6ffentlich
zuganglich wurden; oder (ii) der empfangenden Partei
vor der Offenlegung bekannt waren; oder (iii) von der
empfangenden Partei unabhangig entwickelt wurden;
(iv) der empfangenden Partei von anderen uneinge-
schrénkten Quellen offengelegt wurden; (v) mit vorheri-
ger schriftlicher Genehmigung der offenlegenden Partei
offengelegt wurden; oder (vi) durch Gesetz oder Ge-
richtsbeschluss offengelegt werden mussten.

(3) Die Vertraulichkeitsverpflichtungen gelten noch finf
Jahre nach Beendigung der Dienste oder dieser AGB, je
nachdem, was spater eintritt.

19 Vertragsdauer und Kiindigung

(1) Falls in dem Bestellformular nichts anderes angege-
ben ist, verlangert sich das Vertragsverhaltnis automa-
tisch um 12 Monate sofern die Dienste nicht mit einer
Frist von dreiRig (30) Tagen zum Ende der jeweiligen
Vertragslaufzeit geklndigt werden. Bei Vertragen mit
einer fest vereinbarten Laufzeit ist eine vorzeitige Kundi-
gung ausgeschlossen. Das Recht zur aulRerordentlichen
Kindigung bleibt unberihrt.

(2) Jede Partei hat das Recht zur aulBerordentlichen Kin-
digung aus wichtigem Grund unter Einhaltung einer Frist
von dreiBig (30) Tagen ab schriftlicher Benachrichtigung
Uber den wesentlichen VerstoR der anderen Partei, es
sei denn, der Verstol3 wird innerhalb dieser dreiig (30)
Tage geheilt. Ein Verstol3 des Kunden gegen diese AGB
oder den AVV stellt einen solchen wesentlichen VerstoR
dar. Bei einer Kindigung durch den Kunden gemal? die-
sem Absatz (2) hat der Kunde Anspruch auf eine anteili-
ge Ruckerstattung des nicht genutzten Teils der voraus-
bezahlten Gebuhren fur die geklndigten Dienste, ge-
rechnet ab dem Datum des Wirksamwerdens der Kindi-
gung.

(3) Die Kundigung bedarf der Textform.

20 Kommunikation und Mitteilungen

(1) Netigate kann dem Kunden elektronische Mitteilungen
senden, einschlieRlich E-Mails und Informationen inner-
halb des Angebots von Netigate, die fur die Dienste oder
das Vertragsverhaltnis wichtig sind. Mitteilungen an den
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Kunden gelten an dem Tag als empfangen, an dem sie
von Netigate fur den Kunden verfligbar gemacht werden
und es liegt in der Verantwortung des Kunden fir solche
Mitteilungen erreichbar zu sein.

(2) Netigate hat das Recht, die AGB unter Einhaltung einer
Frist von sechs (6) Wochen zu &ndern. Die Anderungen
sollen keinen Einfluss auf die vom Kunden bereits gezahl-
ten Gebuhren und Dienstleistungen haben. Der Kunde
hat die Mdéglichkeit, den gednderten AGB zu widerspre-
chen. Sofern der Kunde innerhalb der vorgenannten Fris-
ten nicht widerspricht, gelten die Anderungen ab Fristab-
lauf als wirksam vereinbart. Die Frist beginnt ab Zugang
der Mitteilung Gber die Anderung. In der Anderungsmit-
teilung wird der Netigate den Kunden auf sein Wider-
spruchsrecht und auf die Folgen eines Widerspruchs hin-
weisen. Im Falle des Widerspruchs steht Netigate das
Recht zu, das Vertragsverhdltnis mit dem Kunden zum
geplanten Inkrafttreten der Anderungen zu beenden.

21 Ubertragung von gesetzlichen Rechten

Der Kunde ist nicht berechtigt, den Vertrag auf eine an-
dere Partei oder andere Rechtstrédger, ohne vorherige
schriftliche Zustimmung durch Netigate zu Ubertragen.
Netigate kann den Vertrag teilweise oder ganz ubertra-
gen, falls Netigate einem organisatorischen Wandel un-
terliegt, bei dem Netigate in einen neuen Mehrheitsbe-
sitz Uberfuhrt wird.

22 Hoéhere Gewalt

Sollte eine der Parteien ihre Verpflichtungen aus dem
Vertrag durch Umstande nicht erfullen kénnen, die sich
der Kontrolle der Partei entziehen, wie z. B. Blitzein-
schlag, Streiks, Feuer, Anderungen von Vorschriften
staatlicher Behérden, behérdliche Eingriffe und Fehler
oder Verzogerungen in Dienstleistungen durch Subun-
ternehmer aufgrund von vorgenannten Ereignissen,
gelten diese Umstande als Rechtfertigung fur den Auf-
schub der operativen Leistung und Haftungsfreistellung
von Schaden oder jeglichen anderen Strafmalinahmen.

23 Schlussbestimmungen

(1) Das Vertragsverhaltnis unterliegt dem Recht des Lan-
des, in dem die vertragsschlieBende Netigate-
Gesellschaft ihren Sitz hat.

(2) Ist der Kunde Kaufmann, juristische Person des o6f-
fentlichen Rechts oder juristische Person des offentli-
chen Rechts, so ist der Sitz der vertragsschlieBenden
Netigate-Gesellschaft ausschlieBlicher Gerichtsstand fur
alle Streitigkeiten, Auseinandersetzungen oder Forde-
rungen aus oder im Zusammenhang mit dem Vertrags-
verhaltnis, einschliel3lich dessen Verletzung, Kindigung
oder Unwirksamkeit.

(3) Sollten einzelne Bestimmungen dieser Allgemeinen
Geschaftsbedingungen unwirksam sein oder werden, so
berthrt dies die Wirksamkeit der Ubrigen Bestimmungen
nicht.
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Praambel

Dieser Auftragsverarbeitungs-Vertrag (,AV-Vertrag") ist Anlage und Bestandteil der Allgemeinen
Geschaftsbedingungen von Netigate (,Allgemeine Geschaftsbedingungen” ,AGB"), die dem Leis-
tungserbringungsvertrag (,Vertrag") mit dem Kunden zugrunde liegen und von dem Kunden akzep-
tiert wurden.

Dieser AV-Vertrag konkretisiert die Rechte und Pflichten des Kunden als Datenverantwortlicher (der
~Verantwortliche”) und Netigate als Auftragsverarbeiter (der ,,Auftragsverarbeiter”) bei der Verar-
beitung personenbezogener Daten im Auftrag des Kunden.

Der Zweck dieses AV-Vertrags ist, zu gewahrleisten, dass die Verarbeitung unter Einhaltung von Art.
28 Abs. 3 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung ,,DSGVO*)
erfolgt.

Gegenstand des AV-Vertrags

Bei der Durchfiihrung des Vertrags Uber die Cloud-basierte Softwarel6sung wird Netigate als Auf-
tragsverarbeiter des Kunden personenbezogene Daten im Auftrag des Kunden verarbeiten. Dieser
AV-Vertrag findet Anwendung auf alle Tatigkeiten, bei deren Durchfihrung der Auftragsverarbeiter,
Mitarbeiter des Auftragsverarbeiters oder durch den Auftragsverarbeiter nach Maligabe dieses AV-
Vertrags beauftragte Dritte Zugriff auf personenbezogene Daten, fur die der Verantwortliche gemaf
Art. 4 Nr. 7 DSGVO verantwortlich ist, erhalten und/oder solche personenbezogenen Daten fur den
Verantwortlichen in dessen Auftrag verarbeiten, insbesondere erheben, speichern oder verwenden.

Sollte es in Bezug auf die Verarbeitung personenbezogener Daten Uberschneidungen zwischen den
Bedingungen in den AGB und dieses AV-Vertrags geben, gelten die Bedingungen dieses AV-Vertrags
vorrangig vor den im Widerspruch stehenden Vertragsbedingungen der AGB.

Die im folgende aufgefuhrten drei Anhange sind Bestandteil dieses AV-Vertrags.

Anhang 1 enthalt Weisungen und Einzelheiten zur Verarbeitung personenbezogener Daten, ein-
schliel3lich Zweck und Art der Verarbeitung, Art der personenbezogenen Daten, Kategorien der be-
troffenen Person und Dauer der Verarbeitung.

Anhang 2 enthalt die Bedingungen fur die Verwendung von weiteren Auftragsverarbeitern durch den
Auftragsverarbeiter und eine Liste der von dem Verantwortlichen genehmigten weiteren Auf-

tragsverarbeitern

Anhang 3 enthalt die von dem Auftragsverarbeitern durchzufihrenden MindestsicherheitsmalRnah-
men (TOM).

Dieser AV-Vertrag wird zusammen mit den Anhangen soll von beiden Vertragsparteien aufbewahrt
werden, gegebenenfalls in elektronischem Format.

Verpflichtungen, denen der Auftragsverarbeiter aufgrund gesetzlicher Vorschriften, insbesondere der
DSGVO oder anderen Rechtsvorschriften, unterliegt, bleiben von dieser diesem AV-Vertrag unbe-

rihrt.

In der DSGVO definierte Begriffe, die in diesem AV-Vertrag verwendet werden, haben die in der
DSGVO festgelegte Bedeutung.

Dauer dieses AV-Vertrags

Die Dauer dieses AV-Vertrags entspricht der Laufzeit der Dienste gemal? dem Bestellformular. Dieser
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AV-Vertrag gilt so lange der Auftragsverarbeiter im Auftrag des Verantwortlichen personenbezogene
Daten im Zusammenhang mit der Erbringung der Dienste verarbeitet. Wahrend der Laufzeit der
Dienste zur Verarbeitung personenbezogener Daten kann dieser AV-Vertrag nicht gekindigt werden,
es sei denn, zwischen den Parteien wurden andere Klauseln zur Verarbeitung personenbezogener
Daten vereinbart.

Endet die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter und werden die
personenbezogenen Daten gemal Ziffer 15.2 und Anhang 3 geldscht oder an den fir den Verant-
wortlichen zurtickgegeben, kann dieser AV-Vertrag schriftlich gekindigt werden.

Die Verpflichtungen zur Wahrung der Vertraulichkeit gemal3 Ziffer 6 (Vertraulichkeit) dieses AV-
Vertrags sowie die gesetzlichen und vertraglichen Aufbewahrungspflichten des Auftragsverarbeiters
bestehen Uber das Ende dieses AV-Vertrags hinaus fort.

Rechte und Pflichten des Kunden als Verantwortlicher

Der Kunde ist dafiir verantwortlich, dass die Verarbeitung personenbezogener Daten in Uberein-
stimmung mit der DSGVO (Art. 24 DSGVO), den geltenden Datenschutzbestimmungen der EU oder
der Mitgliedstaaten und dieses AV-Vertrags erfolgt.

Der Kunde hat das Recht und die Verpflichtung, Entscheidungen Uber die Zwecke und Mittel der Ver-
arbeitung personenbezogener Daten zu treffen.

Der Kunde ist unter anderem daflr verantwortlich, dass die Verarbeitung personenbezogener Daten,
zu deren Durchfihrung der Auftragsverarbeiter angewiesen ist, eine Rechtsgrundlage hat.

Verantwortung und Weisungsgebundenheit des Auftragsverarbeiters

Der Auftragsverarbeiter wird die im Rahmen des Vertrags tUber die Cloud-basierte Softwareldsung zur
Verfugung gestellten und/oder verarbeiteten personenbezogenen Daten ausschlieBlich zu den in
dem Vertrag vereinbarten Leistungen und ausschlieRlich in Ubereinstimmung mit den Regelungen
dieses AV-Vertrags und den Weisungen des Kunden verarbeiten und verwenden. Eine Verarbeitung
darf auch erfolgen, wenn das Recht der EU oder das anwendbare Recht eines Mitgliedstaates, dem
Der Auftragsverarbeiter oder der Unterauftragsverarbeiter unterliegt, dies vorschreibt. Die Weisun-
gen des Kunden bezlglich Art, Zweck, Verarbeitung und Speicherung der personenbezogenen Daten
ergeben sich aus diesem AV-Vertrag sowie aus dem Anhang 1. Nachfolgende Anweisungen kénnen
von dem Kunden auch wahrend der gesamten Dauer der Verarbeitung personenbezogener Daten er-
teilt werden. Diese Anweisungen mussen jedoch immer dokumentiert und schriftlich, auch elektro-
nisch, zusammen mit diesem AV-Vertrag aufbewahrt werden. Anweisungen, die Uber die vertraglich
vereinbarten Leistungen hinausgehen, gelten als Antrag auf Leistungsanderung und berechtigen den
Auftragsverarbeiter zu einer angemessenen Vergutung.

Ist der Auftragsverarbeiter der Auffassung, dass eine Weisung des Kunden gegen die DSG-VO, das
BDSG oder sonstige datenschutzrechtliche Vorschriften verstoRt, oder unklar ist, weist der Auf-
tragsverarbeiter den Kunden unverziiglich darauf hin.

Der Kunde muss den Auftragsverarbeiter unverziglich iber Anderungen unterrichten, die eine Aus-
wirkung auf die Pflichten des Auftragsverarbeiters nach diesem AV-Vertrag haben. De Kunde muss
den Auftragsverarbeiter auch dariber unterrichten, falls jemand anderes, entweder allein oder ge-
meinsam mit dem Kunden, Verantwortlicher fir die personenbezogenen Daten ist.

Der Auftragsverarbeiter hat das Recht, vom Kunden abgeleitete oder hergeleitete Daten zu anonymi-

sieren und diese in aggregierter oder anonymisierter Form, d.h. ohne dass diese personenbezogenen
Daten enthalten, zu speichern, zu verarbeiten und zu verwerten.

Vertraulichkeit

Der Auftragsverarbeiter gewahrt nur Personen, die dem Auftragsverarbeiter unterstellt sind und sich
zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Vertraulichkeitspflicht
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unterliegen, Zugang zu den personenbezogenen Daten, die im Auftrag des Kunden verarbeitet wer-
den.. Auf der Grundlage dieser Uberprifung kann ein solcher Zugang zu personenbezogenen Daten
entzogen werden, wenn der Zugang nicht mehr erforderlich ist, und folglich sind personenbezogene
Daten diesen Personen nicht mehr zuganglich.

Der Auftragsverarbeiter hat auf Ersuchen des Kunden nachzuweisen, dass die betroffenen Personen
der oben genannten Vertraulichkeit unterliegen.

Der Auftragsverarbeiter verpflichtet sich, keine Information Uber die Verarbeitung personenbezoge-
ner Daten unter diesem AV-Vertrag, oder sonstige Informationen, die der Auftragsverarbeiter als Er-
gebnis dieses AV-Vertrags erhalten hat, Dritten gegenlber offenzulegen. Diese Verpflichtung gilt nicht
bezlglich Informationen, die der Auftragsverarbeiter zur Offenlegung gegenlber einer Behérde oder
nach Mal3gabe von Datenschutzvorschriften Gbermittelt wurden. Der Auftragsverarbeiter verpflichtet
sich, den Verantwortlichen schriftlich Gber jegliche gerichtliche Anordnung zur Offenlegung zu be-
nachrichtigen.

Der Auftragsverarbeiter wird alle anwendbaren nationalen Gesetze, die fur klassifizierte oder vertrau-
liche Informationen gelten, einhalten. der Auftragsverarbeiter verpflichtet sich sicherzustellen, dass
das im Rahmen des vorliegenden AV-Vertrags zur Verarbeitung personenbezogener Daten befugte
Personal sich dazu verpflichtet hat, fir die Verarbeitung Vertraulichkeit zu wahren oder anwendba-
ren gesetzlichen Geheimhaltungspflichten unterworfen sind.

Die Geheimhaltungspflicht gilt Gber die Beendigung des Vertrags und dieses AV-Vertrags hinaus fort.

Technische und organisatorische MalBnahmen zur Daten- und IT- Sicherheit

Der Auftragsverarbeiter ist verpflichtet, die von den Datenschutzvorschriften vorgeschriebenen tech-
nischen und organisatorischen MaRnahmen zur Gewahrung der Daten- und IT-Sicherheit gemafR Art.
32 DSGVO, insbesondere die in Anhang 3 von den Vertragsparteien festgelegten, um ein Sicherheits-
niveau sicherzustellen, das mit Blick auf das Risiko angemessen ist, und um personenbezogene Da-
ten, die verarbeitet werden, vor zufalliger oder rechtswidriger Zerstérung, Verlust oder Veranderung,
unbefugter Offenlegung, oder unbefugtem Zugriff zu schitzen. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unter-
schiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten naturli-
cher Personen zu bertcksichtigen.

Entsprechend der Risikoabwagung schlieBen diese MaBnahmen gegebenenfalls unter anderem Fol-
gendes ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

Q) die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelméRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen Mal3nahmen zur Gewahrleistung der Sicherheit der
Verarbeitung.

Der Auftragsverarbeiter wird den Verantwortlichen im Rahmen des Erforderlichen und Zumutbaren
und unter BerUcksichtigung der Art der Verarbeitung und der Auftragsverarbeiter zur Verfligung ste-
henden Informationen dabei unterstltzen zu gewahrleisten, dass die Pflichten nach Artt. 32-36 DSG-
VO erfillt werden, indem unter anderem dem Verantwortlichen Informationen Uber die technischen
und organisatorischen Malinahmen zur Verfugung gestellt werden, die der Auftragsverarbeiter be-
reits gemald Art. 32 DSGVO durchgefuhrt hat, sowie alle anderen Informationen, die der Verantwortli-
che bendtigt, um sein Verpflichtung gemal Art. 32 DSGVO zu erfullen.
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Unterstiitzungspflichten des Auftragsverarbeiters

Der Auftragsverarbeiter ist verpflichtet, unter Bertcksichtigung der Art der Verarbeitung, geeignete
technische und organisatorische Malinahmen zu treffen, um den Verantwortlichen bei der Erfullung
der Rechte der betroffenen Personen gemal Artt. 12-23 DSGVO zu unterstitzen.

Dies bedeutet, dass der Auftragsverarbeiter den Verantwortlichen, soweit dies moglich ist, bei der
Einhaltung der folgenden Bestimmungen unterstutzt:

a)

Der Informationspflicht bei der Erhebung von personenbezogenen Daten bei der betroffenen
Person

Der Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Person
erhoben werden

Dem Auskunftsrecht der betroffenen Person

Dem Recht auf Berichtigung

Dem Recht auf Léschung (,Recht auf Vergessenwerden")
Dem Recht auf Einschréankung der Verarbeitung

Der Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Léschung personenbezo-
gener Daten oder der Einschrankung der Verarbeitung

Dem Recht auf DatenUbertragbarkeit
Dem Widerspruchsrecht

Dem Recht, keiner Entscheidung zu unterliegen, die ausschlieBlich auf automatisierter Verar-
beitung einschlie3lich Profilerstellung beruht

Zusatzlich zu den Pflichten des Auftragsverarbeiters, die sich aus Ziffer 7.3 ergeben, ist der Auf-
tragsverarbeiter verpflichtet, den Verantwortlichen unter Bertcksichtigung der Art der Verarbeitung
und der dem Auftragsverarbeiter zur Verfigung stehenden Informationen dabei unterstutzen zu ge-
wahrleisten, dass folgende Pflichten erfullt werden:

a)

Pflicht des Verantwortlichen, einer Verletzung des Schutzes personenbezogener Daten unver-
zuglich, nachdem ihm die Verletzung bekannt wurde, der zustandigen Aufsichtsbehdrde zu
melden, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussicht-
lich nicht zu einem Risiko fur die Rechte und Freiheiten nattrlicher Personen fuhrt.

Pflicht des Verantwortlichen, bei einer Verletzung des Schutzes personenbezogener Daten, die
voraussichtlich ein hohes Risiko fur die persdnlichen Rechte und Freiheiten naturlicher Perso-
nen zur Folge hat, die betroffene Person unverzuglich von der Verletzung zu benachrichtigen;

Pflicht des Verantwortlichen, eine Abschatzung der Folgen der vorgesehenen Verarbeitungs-
vorgange auf den Schutz personenbezogener Daten durchzuflhren (eine Datenschutz-
Folgenabschatzung);

Pflicht des Verantwortlichen, vor der Verarbeitung die zustandige Aufsichtsbehdrde zu konsul-
tieren, wenn aus der Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaBnahmen zur Eindammung
des Risikos trifft.

Benachrichtigung von der Verletzung des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten informiert der Auftragsverarbeiter
den Verantwortlichen unverziglich, nachdem ihm die Verletzung bekannt wurde, um es dem Verant-
wortlichen zu ermdglichen, den Verstol3 gegen personenbezogene Daten gemal? Art. 33 DSGVO der
zustandigen Aufsichtsbehodrde zu melden.

Gemal Ziffer 8.3a) ist der Auftragsverarbeiter verpflichtet, den Verantwortlichen bei der Meldung des
Verstol3es gegen personenbezogene Daten bei der zustandigen Aufsichtsbehdrde zu unterstitzen.
Dies bedeutet, dass der Auftragsverarbeiter bei der Erlangung der nachstehend aufgefihrten Infor-
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mationen behilflich sein muss, die gemald Art. 33 Absatz 3 DSGVO in der Mitteilung des Verantwortli-
chen an die zustandige Aufsichtsbehdrde anzugeben sind:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefahren Zahl der betroffenen personenbezogenen Da-

tensatze;

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezo-
gene Daten;

Q) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen Mal3-

nahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebe-
nenfalls MaBnahmen zur Abmilderung ihrer moéglichen nachteiligen Auswirkungen

Unterauftragsverarbeiter

Der Auftragsverarbeiter ist berechtigt, Unterauftragsverarbeiter zu beauftragen, sofern der Auf-
tragsverarbeiter sicherstellt, dass beim Einsatz von Unterauftragsverarbeitern Art. 28 Absatze 2 und 4
der DSGVO beachtet werden und dass die Unterauftragsverarbeiter angemessene Garantien fur die
Umsetzung geeigneter technischer und organisatorischer Malinahmen bereitstellen, um die Anforde-
rungen aus diesen AV-Vertrag und glltigem Datenschutzrecht zu erftillen. Der Auftragsverarbeiter
muss sicherstellen, dass alle Unterauftragsverarbeiter durch schriftliche Vereinbarungen verpflichtet
sind, die ihnen gleichwertige Pflichten auferlegen, wenn Unterauftragsverarbeiter personenbezogene
Daten gemald diesem AV-Vertrags verarbeiten. Anhang 2 enthalt ein Verzeichnis gegenwartiger, zum
Unterzeichnungsdatum dieses Vertrags genehmigter Unterauftragsverarbeiter. Der Auftragsverarbei-
ter bleibt gegentber dem Verantwortlichen fur die Erfullung der Datenschutzpflichten der Unterauf-
tragsverarbeiter verantwortlich.

Der Auftragsverarbeiter ist berechtigt, neue Unterauftragsverarbeiter zu beauftragen und bestehen-
de Unterauftragsverarbeiter zu ersetzen. In diesem Fall verpflichtet sich der Auftragsverarbeiter die
Leistungsfahigkeit des Unterauftragsverarbeiters zu Uberprifen sowie dessen Vermaogen, seinen
Verpflichtungen gemal des gultigen Datenschutzrechts nachzukommen. Der Auftragsverarbeiter un-
terrichtet den Verantwortlichen schriftlich Uber jeden neuen Unterauftragsverarbeiter, welche Kate-
gorien von personenbezogenen Daten und betroffenen Personen von diesem verarbeitet werden
und wo die personenbezogenen Daten gespeichert werden. Der Verantwortliche ist berechtigt, in-
nerhalb von vierzehn (14) Tagen nach der Mitteilung durch den Auftragsverarbeiter dem neuen Un-
terauftragsverarbeiter zu widersprechen. Ein solcher Widerspruch darf sich nur auf objektive Griinde
bezlglich der Sicherheit der Datenverarbeitung im Rahmen dieses AV-Vertrags beziehen. Wider-
spricht der Verantwortliche nicht innerhalb der gesetzten Frist, gilt der neue Unterauftragsverarbeiter
als angenommen. Falls der Verantwortliche einen berechtigten Widerspruch einlegt und der Auf-
tragsverarbeiter den Widerspruch gegen den betreffenden neuen Unterauftragsverarbeiter nicht ak-
zeptiert, ist jede Partei berechtigt, den Vertrag, einschliel3lich dieses AV-Vertrags, mit einer Frist von
dreiig (30) Tagen nach Erhalt des Widerspruchs des Verantwortlichen beim Auftragsverarbeiter
schriftlich zu kundigen.

Der Auftragsverarbeiter muss dem Verantwortlichen ein korrektes und aktuelles Verzeichnis der
Unterauftragsverarbeiter, die mit der Verarbeitung personenbezogener Daten fur den Verantwortli-
chen beauftragt werden, Kontaktinformationen sowie des geografischen Orts der Verarbeitung zu-
kommen lassen. Der Auftragsverarbeiter kann die Pflichten aus dem vorliegenden Paragraphen erful-
len, indem es eine neue Fassung von Anhang 2 (Verzeichnis der Unterauftragsverarbeiter) bereitstellt.

Kommt ein Unterauftragsverarbeiter den Pflichten aus diesem AV- Vertrag und den Datenschutzvor-

schriften nicht nach, ist der Auftragsverarbeiter fir die Erfillung der auf den Verantwortlichen bezo-
genen Pflichten des Unterauftragsverarbeiters verantwortlich.

Inspektionen und Uberpriifungen

Auf Anfrage des Verantwortlichen wird der Auftragsverarbeiter dem Verantwortlichen innerhalb einer
angemessenen Frist Informationen Uber die technischen und organisatorischen Sicherheitsmaf3-
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nahmen zur Verfigung stellen, um sicherzustellen, dass die Verarbeitung den Anforderungen dieses
AV-Vertrags und Artikel 28 Absatz 3 der DSGVO entspricht.

Der Verantwortliche ist berechtigt, die Einhaltung der Anforderungen dieses AV-Vertrags, der Wei-
sungen und des gultigen Datenschutzrechts durch den Auftragsverarbeiter zu Uberprifen oder einen
Dritten (der kein Wettbewerber des Auftragsverarbeiters sein darf) mit der Uberpriifung zu beauftra-
gen. Der Auftragsverarbeiter unterstitzt den Verantwortlichen (oder den Dritten, der die Prifung im
Auftrag des Verantwortlichen durchfiihrt) spatestens dreiRig (30) Tage nach entsprechender vorheri-
ger Anmeldung des Verantwortlichen, mit der Bereitstellung von Dokumentation und gewahrt die-
sem wahrend normaler Geschaftszeiten und ohne Unterbrechung des Betriebsablaufs des Auf-
tragsverarbeiters Zugang zu den Geschaftsraumen, um die Einhaltung dieses AV-Vertrags, der Wei-
sungen und des glltigen Datenschutzrechts durch den Auftragsverarbeiter zu Uberprifen. Der Auf-
tragsverarbeiter darf die Inspektion von der Unterzeichnung einer Vertraulichkeitsvereinbarung ab-
hangig machen, um Daten anderer Kunden, Informationen Gber technische und organisatorische
Malinahmen sowie von Geschafts- und Betriebsgeheimnissen des Auftragsverarbeiters zu schutzen.

Der Verantwortliche darf grundsatzlich nicht mehr als eine Inspektion pro Kalenderjahr durchfihren,
jedoch raumt der Auftragsverarbeiter dem Verantwortlichen die Mdglichkeit ein, zusatzliche Inspekti-
onen durchzufihren, die aufgrund vermuteter (in gutem Glauben) Verstol3e gegen diesen AV-Vertrag
oder gegen die Einhaltung von einschlagigen Gesetzen, Vorschriften oder Entscheidungen von Regie-
rungsbehdrden verninftigerweise erforderlich sind. Weitere Inspektionen sind nur gegen Kostener-
stattung und nach vorheriger Absprache mit dem Auftragsverarbeiter zulassig.

Alternativ zu den Bestimmungen in den Absatzen 11.2 - 11.3 kann der Auftragsverarbeiter andere
Inspektionsansatze anbieten, wie beispielsweise die Inspektion durch einen unabhangigen Prifer,
genehmigte Verhaltensregeln im Sinne von Art. 40 DSGVO oder ein zugelassenes Zertifizierungsver-
fahren im Sinne des Art. 42 DSGVO zum Nachweis der Einhaltung der Pflichten in diesem AV-Vertrag,
den Weisungen und des glltigen Datenschutzrechts. Als geeignete Nachweise kénnen auch die Vor-
lage von Prufzeugnissen oder Berichten unabhangiger Stellen (z.B. Wirtschaftsprufer, Rechtsabtei-
lungen, IT-Sicherheitsbeauftragte, Datenschutzbeauftragter), ein schltssiges Datenschutzkonzept
oder eine entsprechende Zertifizierung durch ein IT-Sicherheits- und Datenschutzaudit anerkannt
werden, die innerhalb der letzten zwolf (12) Monate vor der Anfrage des Verantwortlichen ausgestellt
wurden und vorausgesetzt, dass der Auftragsverarbeiter oder der Unterauftragsverarbeiter des Auf-
tragsverarbeiters schriftlich bestatigt, dass seit dem Ausstellungsdatum keine wesentlichen Anderun-
gen an den zu priufenden Kontrollen und Systemen stattgefunden haben.

Ubermittlungen personenbezogener Daten auRerhalb der EU/des EWR

Falls der Auftragsverarbeiter und/oder der Unterauftragsverarbeiter personenbezogene Daten an ei-
nen Ort aulRerhalb der EU/des EWR Ubermitteln, missen der Auftragsverarbeiter und/oder der Un-
terauftragsverarbeiter sicherstellen, dass bei dieser Ubermittlung die geltenden Datenschutzvor-
schriften eingehalten werden. Im Rahmen der Bedingungen dieses Vertrags werden diese Anforde-
rungen in Bezug auf bestimmte Lander durch Abschluss einer Vereinbarung erfullt, die auf den Stan-
dard-Vertragsklauseln der EU fiir die Ubermittlung personenbezogener Daten an Auftragsverarbeiter
mit Sitz in Drittlandern (2010/87/EU) beruht, oder durch andere anwendbare SicherheitsmalRnahmen
im Sinne der Artt. 44 ff. DSGVO, die die Ubermittlung absichern. Der Auftragsverarbeiter muss den
Verantwortlichen Gber die Rechtsgrundlagen fiir die Ubermittlung auf dem Laufenden halten.

Verglutung

Der Auftragsverarbeiter hat Anspruch auf eine angemessene Vergitung fiir alle Arbeiten und alle
Kosten, die aufgrund von Verarbeitungsanweisungen des Verantwortlichen entstehen, wenn diese
die Merkmale und das Sicherheitsniveau auf der Grundlage der Dienste Ubersteigen, die der Auf-
tragsverarbeiter seinen Verantwortlichen normalerweise zur Verfigung stellt, z.B. wenn an Netigate's
Systemen oder Leistungen spezifische Anpassungen oder Entwicklungen aufgrund von Spezialwin-
schen des Verantwortlichen vorgenommen werden mussen. Der Auftragsverarbeiter hat keinen An-
spruch auf eine Vergltung von Kosten, die auf der Einhaltung von Anforderungen beruhen, die in der
DSGVO festgelegt sind.
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Haftung

Erganzend zu Ziffer 17 der AGB gilt Folgendes:

Far den Fall, dass einer betroffenen Person aufgrund eines Verstol3es gegen diesen AV-Vertrag, die
Weisungen und/oder das glltiges Datenschutzrecht durch ein rechtskraftiges Urteil oder einen Ver-
gleich Schadenersatz im Zusammenhang mit der Datenverarbeitung zu leisten ist, findet Art. 82 DSG-
VO Anwendung.

GeldbuBen gemal? Art. 83 DSGVO werden von der Partei getragen, die eine solche Geldbul3e ver-
hangt wurde.

Falls einer Partei Umstédnde bekannt werden, die fiir die andere Partei nachteilig sein kdnnten, wird
diese die andere Partei unverzuglich hiertber informieren und aktiv mit der anderen Partei daran ar-
beiten, den Schaden zu verhindern und zu minimieren.

Sollte es in Bezug auf die Haftung einer Partei firr die Verarbeitung von Daten Uberschneidungen
oder Widerspruche zwischen den Bestimmungen dieser Ziffer 14 und den Haftungsregelungen ge-
maR Ziffer 17 der AGB geben, gelten die Bestimmungen dieser Ziffer 14 vorrangig vor den im Wider-
spruch stehenden Bestimmungen in Ziffer 17 der AGB.

Laufzeit und Beendigung, L6schung von Daten

Dieser AV-Vertrag tritt in Kraft und bleibt so lange wirksam, wie der Auftragsverarbeiter personenbe-
zogene Daten fir den Verantwortlichen gemaR dem Vertrag verarbeitet.

Bei Beendigung des Vertrags oder dieses AV-Vertrags (je nachdem, was friher eintritt) muss der Auf-
tragsverarbeiter gemald den Weisungen des Verantwortlichen die personenbezogenen Daten I6schen
oder zuruckgeben die der Verantwortliche dem Auftragsverarbeiter Gbermittelt hat, und etwaig exis-
tierende Kopien I6schen, falls vorhanden und soweit keine Speicherung der personenbezogenen Da-
ten aufgrund des EU-Rechts oder eines anwendbaren Rechts eines Mitgliedsstaates vorgeschrieben
ist. Der Auftragsverarbeiter muss gewahrleisten, dass jeder Unterauftragsverarbeiter dem ebenfalls
nachkommt.

Anderungen und Ergédnzungen

Treten wihrend der Laufzeit dieses AV-Vertrags Anderungen an den Datenschutzvorschriften ein
oder erlasst die Aufsichtsbehdrde Richtlinien, Beschllsse oder Bestimmungen Uber die Anwendung
der Datenschutzvorschriften, infolge derer dieser AV-Vertrag die Anforderungen an einen AV-Vertrag
nicht mehr erfiillt, werden die Parteien die erforderlichen Anderungen an diesem AV-Vertrag vor-
nehmen, um diesen neuen oder zusitzlichen Anforderungen zu entsprechen. Diese Anderungen
werden spétestens dreiRig (30) Tage, nachdem eine Partei der anderen eine Anderungsmitteilung zu-
gesendet hat, oder ansonsten spatestens zu der in den Datenschutzvorschriften, Richtlinien, Be-
schlissen oder Bestimmungen der Aufsichtsbehdrde bestimmten Zeit rechtswirksam.

Andere Anderungen und Ergénzungen des vorliegenden AV-Vertrags bediirfen fiir ihre Rechtsver-
bindlichkeit der Schriftform und mussen von beiden Parteien unterzeichnet werden.

Verschiedenes

Dieser AV-Vertrag ersetzt alle vorherigen zwischen den Parteien geschlossenen Datenverarbeitungs-
vertrage und geht jeglichen abweichenden Bestimmungen des Vertrags und der AGB, die den Gegen-
stand des AV-Vertrags betreffen vor, unabhangig davon, ob in dem Vertrag oder den AGB etwas an-

deres angegeben ist.

Das anwendbare Recht und der Gerichtsstand richten sich nach dem Vertrag und den AGB.

* Kk k*
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Anhang 1 - Weisungen und Einzelheiten beziiglich der Datenverarbeitung

Zweck der Datenverarbeitung:

Zur Durchfiihrung verschiedener Erhebungen, um Erkenntnisse und Daten Uber,

unter anderem, Arbeitnehmer und Kunden zu sammeln, sowie zur Marktforschung.

Netigate verarbeitet Kundendaten (zu denen personenbezogene Daten gehéren kénnen), um den Vertrag zu er-
fullen und den Dienst zu erbringen und wie weiter im AV-Vertrag dargelegt.

Kategorien von betroffenen Personen
Mitarbeiter oder Berater des Kunden
Kunden oder andere Geschaftsbeziehungen des Kunden
Mitglieder des Marketing-Panels des Kunden
Netigate-Nutzer, die von dem Kunden oder Netigate zur Nutzung des Dienstes zugelassen wurden

Kategorien personenbezogener Daten
Der Kunde oder Umfrageteilnehmer kann Netigate personenbezogene Daten in dem von dem Kunden festgeleg-
ten und kontrollierten Umfang Ubermitteln; hierzu kdnnen unter anderem folgende Kategorien personenbezo-
gener Daten gehoren:
Vor- und Nachname,
Titel
Arbeitgeber
Position
Kontaktangaben (Unternehmen, E-Mail, Telefonnummer, physische
Geschaftsanschrift, organisatorische Zugehérigkeit)
Ruckmeldungen von Mitarbeitern;
Lieferantenleistung
Organisatorische Angelegenheiten
Arbeitsplatzbezogene
Angelegenheiten
Ausweisdaten
Daten zum beruflichen Werdegang
Daten zum Privatleben
Verbindungsdaten
Lokalisierungsdaten
Besuch von Veranstaltungen
Bewertungen von Veranstaltungen
Bewertungen von Schulungskursen

Sensible personenbezogene Daten (,besondere Kategorien”) kdnnen (ohne schriftliche Erlaubnis von Netigate)
nicht verarbeitet werden. Der Kunde hat das Recht, sensible Daten zu verarbeiten, wenn dies einen zentralen Teil
des Unternehmens des Kunden darstellt. Der Kunde muss Netigate vor einer derartigen Verarbeitung informieren.

Andere Kategorien personenbezogener Daten: Vertrauliche Informationen, die besonderen nationalen Ge-
heimhaltungspflichten unterliegen (d.h. dem Geheimhaltungsgesetz (2009: 500 in Schweden)) kénnen nicht (ohne
schriftliche Genehmigung von Netigate) verarbeitet werden. Gleiches gilt fir andere Informationen, die Gegen-
stand von Bestimmungen sind, die eine Ubertragung an Netigate oder den Unterauftragsverarbeiter von Netigate
nach diesen Bestimmungen unzuldssig machen. Der Kunde muss Netigate vor einer solchen Verarbeitung in
Kenntnis setzen.

Datenaufbewahrung: Fir hochstens 90 Tage nach Beendigung des Vertrags.
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Die Netigate™-Plattform ist Eigentum der Netigate AB (einer schwedischen Gesellschaft mit der Nummer: 556576-
0997 und Anschrift: Drottninggatan 29, SE-111 51, Schweden) und wird im Rahmen der Allgemeinen Geschaftsbe-
dingungen von Netigate lizenziert. Netigate als Auftragsverarbeiter kann andere Unternehmen mit der Erbringung
von Dienstleistungen an seiner Stelle beauftragen. Die folgenden Unternehmen sind oder kénnen indirekt mit der
Erbringung der Dienstleistungen von Netigate beauftragt werden/sein und somit Kundendaten und/oder perso-

nenbezogene Daten verarbeiten.

Unterauftragsverarbeiter der Netigate Gruppe*

Name

Standort(e)

Funktion(en)

Datenkategorie

City Network
International
AB (ehemals

Datenstandort

innerhalb der EU:

-Schweden

Server-Hosting-Dienste
der Netigate-Plattform.

Umfragedaten:
Kdénnen perso-
nenbezogene Da-

City Network - Deutschland (Rechenzentrumsbe- ten und Kunden-
. trieb) .
Hosting (www.ntgt.de) daten beinhalten
AB)**
PlusServer Datenstandort Server-Hosting-Dienste Umfragedaten:
GmbH (wird innerhalb der EU: der Netigate-Plattform. Kénnen personli-
Mitte 2021 -Deutschland (Rechenzentrumsbe- che Daten und
auler Dienst (www.ntgt.de) trieb) Kundendaten ent-
gestellt) halten
Microsoft Datenstandort Server-Hosting-Dienste Umfragedaten:
Azure Mi- innerhalb der EU: der Netigate-Plattform. Kénnen personli-
crosoft Ire- - Niederlande (Rechenzentrumsbe-
land Opera- - Deutschland trieb) che Daten und
tions Ltd (www.netigate.se Kundendaten ent-
) halten
Sinch AB Datenstandort Nachrichten Services Versanddaten:
innerhalb der EU: (SMS Versand) Kénnen perso-
-Schweden nenbezogene Da-
ten und Kunden-
daten enthalten
Wiraya Solu- Datenstandort Nachrichten Services Versanddaten:
tions AB innerhalb der EU: (SMS Versand) Kdénnen perso-
-Schweden nenbezogene Da-
ten und Kunden-
daten enthalten
Unterneh- Datenstandort . .
men der innerhalb der EU. Netigate Dienste
Netigate
Gruppe*

* (Zur Netigate-Gruppe gehoren die Netigate AB, Netigate Deutschland GmbH und Netigate Norge A/S, alle mit Sitz

im EU-Raum.)

** (Anderung des Firmennamens)
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Anhang 3 - Technische und organisatorische MaBhahmen (TOM)

1. Allgemein

Netigate AB und Unternehmen der Netigate-Gruppe (nachfolgend: Netigate) setzen in ihrer Rolle als Auftragsver-
arbeiter umfangreiche technische und organisatorische MaBnahmen um, um die Anforderungen aus Artikel 32
der Datenschutz-Grundverordnung (DSGVO) zu erfillen und die Sicherheit personenbezogener Daten zu gewahr-
leisten.

Die in diesem Anhang 3 beschriebenen MalBnahmen werden fur Netigate umgesetzt:
- Netigate AB (Stockholm, Schweden) einschliel3lich ihrer Konzerngesellschaften;
- Netigate Deutschland GmbH (Frankfurt, Deutschland)

- Netigate Norge A/S (Oslo, Norwegen)

2. Zusammenfassung der technischen und organisatorischen MaBnahmen

Die getroffenen Malinahmen erftillen die Anforderungen an Vertraulichkeit, Integritat, Verfugbarkeit und Belast-
barkeit gemaR Art. 32 DSGVO sowie an die regelméRige Uberprifung und Risikobewertung. Die MaRnahmen
werden (sofern zutreffend) in den jeweiligen Unternehmen umgesetzt.

Netigate hat zumindest folgende Malinahmen nach Art. 32 DSGVO umgesetzt:

a) Zugriffssteuerung und Zugriffsiberprifung. Netigate-Mitarbeiter haben nur auf der Grundlage des Know-
how-Bedarfs Zugriff auf Kundendaten und sind verpflichtet, den Anweisungen des Kunden zu folgen.

b) Pseudonymisierungs- und Anonymisierungsfunktionen sind in der Netigate-Plattform verflgbar

C) Daten werden wiahrend der Ubertragung verschliisselt (Transportverschliisselung)

d) Backups und Wiederherstellungen werden regelmaRig durchgefihrt und Uberpruft

e) Sicherheitstests (Penetrationstests und Schwachstellenanalyse) werden regelmaRig ausgefuhrt

3. Vertraulichkeit

3.1 Physische Zugriffssteuerung

e Netigate verflgt Uber kartenbasierte personalisierte Zutrittskontrollsysteme mit Zugangsberechtigung nur fur
befugte Mitarbeiter (in Frankfurt und Stockholm).

e Besucherbestimmungen. Besucher werden in ein Besucherbuch eingetragen und stets von einem Netigate
Mitarbeiter begleitet.

3.2  Systemzugriffssteuerung
e Ein Formales Zugriffsverwaltungsverfahren ist vorhanden

e Serversysteme kdnnen nur mit Konsolenpasswort oder Uber eine passwortgeschutzte verschlisselte Verbin-
dung verwaltet werden.

e Eine TLS-Verbindung ermdglicht eine sichere DatenUtbertragungsverschlisselung zwischen den Endpunkten
Netigate/Kunde.

e Bei Missbrauch des Zugriffs kommt es zu einer automatischen systemgesteuerten Sperrung.
e Nach fehlgeschlagene Anmeldeversuchen wird das Konto gesperrt.

e Netigate verflgt Uber ein Uberprifbares obligatorisches Verfahren zum Zurlcksetzen "vergessener" Passwor-
ter.

e Eine Passwortrichtlinie ist vorhanden.

e Netigate verflgt Uber automatisierte Standardroutinen fir regelmaRige Aktualisierungen von Schutzsoftware
(z. B. Virenscanner).
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3.3 Datenzugriffskontrolle

o Netigate verflgt Uber ein spezielles Autorisierungskonzept, das dem Need-to-know-Prinzip folgt.

o Der Zugriff auf die Netigate-Plattform ist Uber Transportverschlisselung (Verisign-Zertifikat) gesichert.
e Das Benutzerkonto wird nach zehn fehlgeschlagenen Anmeldeversuchen gesperrt.

o Netigate verfligt Uber einen verbindlichen Prozess zur dokumentieren Vergabe von Zugriffsrechten.

e Ein formalisiertes Zugriffsverfahren ist vorhanden.

¢ Die Berichtigung, Sperrung und Léschung der personenbezogenen Daten des Kunden erfolgt in Uberein-
stimmung mit den einschlagigen Artikeln der DSGVO. Der Kunde kann seine Daten in Netigate jederzeit 16-
schen oder Netigate anweisen, personenbezogene Daten unverziglich zu I6schen. Aufbewahrungseinstellun-
gen sind ebenfalls verfigbar.

3.4 Kontrolle von Datentrennung

e Die Daten des Kunden werden logisch von den Daten anderer Kunden getrennt, um sicherzustellen, dass je-
der Kunde nur auf seine eigenen Daten zugreifen kann.

3.5 Verschliisselung
e Die Systeme von Netigate werden ausschlie3lich Uber verschlUsselte Verbindungen aufgerufen und verwaltet.

e Die Daten werden wahrend des Transports vom Server zum jeweiligen Endgerat mittels Transportverschlis-
selung (TLS) verschlUsselt. Unberechtigter Zugriff, z. B. auf Daten, die in Online-Fragebdgen eingegeben wer-
den, ist daher nicht méglich.

4. Integritat

41 Kontrolle von Datensatzen und Modifikationen

Der Zugriff auf Daten wird protokolliert.

Nur eine begrenzte Anzahl von Personen hat Zugriff auf Protokolldateien.

Die Registrierung des Benutzers und der Zeitpunkt der Registrierung wird im Subscriber-Management-System
protokolliert

Die Protokolldateien werden von Fall zu Fall ausgewertet.

4.2  Kontrolle der Ubertragung und Weiterleitung

« Die Ubermittlung personenbezogener Daten ist bei der Nutzung von Netigate nicht obligatorisch. Wenn der
Kunde sich fur die Weitergabe personenbezogener Daten entscheidet, erfolgt dies in einer passwortgeschutz-
ten Datei. Das Passwort muss aus mindestens 25 Zeichen bestehen. Das Passwort wird dem Empfanger nicht
auf demselben Transportweg, sondern auf andere Weise (z.B. telefonisch) mitgeteilt.

5. Verfugbarkeit und Belastbarkeit

¢ Um die Verflugbarkeit zu gewahrleisten, werden Schutzprogramme (Virenscanner, Firewalls, Verschlisse-
lungsprogramme, SPAM-Filter) verwendet und ein schriftliches Nutzungskonzept (Virenschutzkonzept, usw.)
erstellt.

e Daruber hinaus gelten vertragliche Beschrankungen fur Mitarbeiter von Subunternehmern und anderen
Dienstleistern, die an der Vertragserfullung tGber die Verarbeitung personenbezogener Daten des Kunden be-
teiligt sind.

o Verflgbarkeitsstufen (Service Level) sind in den Netigate-Nutzungsbedingungen angegeben.

e Wird das Konto des Kunden auf www.ntgt.de gehostet, erfolgt die Verarbeitung in der Bundesrepublik
Deutschland (siehe Unterauftragsverarbeiter, Ziffer 7). Der Zugang fur Netigate AB aus Schweden ist im Rah-
men der Entwicklung und Wartung der Softwarenwendungen und Systeme moglich.
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Verfahren fiir regelmiRige Uberpriifung und Bewertung

Netigate implementiert derzeit ein Information Security Management System (ISMS) auf Basis von ISO 27001.
Das ISMS ist mit DatenschutzmalBnahmen fur die Umsetzung der DSGVO-Leitlinien konzipiert.

Das Management von Netigate ist fur den Datenschutz zustandig. Die Mal3nahmen von Netigate zur Umset-
zung der DSGVO-Leitlinien werden mindestens einmal jahrlich evaluiert und angepasst.

Die Einhaltung der DSGVO-Richtlinien wird von einem externen Datenschutzbeauftragten von Netigate Gber-
pruft.

In Datenschutzfragen wird Netigate von einem externen Fachanwalt fir IT-Recht permanent beraten.

Bei der Verwendung von Unterauftragsverarbeitern werden standardisierte Auftragsverarbeitungsvertrag
nach Art. 28 DSGVO geschlossen.

Unterauftragsverarbeiter werden wahrend des Vertragsverhaltnisses regelmaRig Gberprift.

Unterauftragsverarbeiter

Netigate beauftragt Unterauftragsverarbeiter, wie zum Beispiel Rechenzentrumsbetreiber, um die Netigate
Dienste zu liefern und Daten im Auftrag von Netigate und dem Kunden zu verarbeiten. Die Rechenzentren der
Unterauftragsverarbeiter sind mindestens ISO 27001-zertifiziert. Netigate's Unterauftragsverarbeiter sind im An-
hang 2 zu Netigate's Auftragsverarbeitungsvertrag aufgefuhrt. Dieser kann unter www.netigate.net/legal abgeru-
fen werden.

Die Dokumentation der technischen und organisatorischen Malinahmen des jeweiligen Unterauftragsverarbei-
ters ist auf Anfrage des Kunden erhaltlich.
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